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(3) Diebstahlschutz fur Kraftfahrzeuge mit mehreren Steuergeraten fur Fahrzeugkomponenten 



) Be] einer Diebstahlschutzvorrichtung fur Kraftfahrzeuge 
mit mehreren Steuergeraten fur Fahrzeugkomponenten, die 
bei Obereinstimmen einer eingegebenen Pruf information mit 
einer vorgegebenen Referenzinformation freischaltbar sind, 
unterscheiden sich fur mindestens zwei Steuergerate die 
Pruf- und die Referenzinformationen voneinander. 
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Beschreibung 

Die Erfindung bezieht sich auf eine Diebstahlschutz- 
vorrichtung nach dem Oberbegriff des Patentanspruchs 
1. 5 

Eine derartige Vorrichtung ist beispielsweise aus der 
DE30 45 345A1 bekannt. Dabei ergibt sich das Pro- 
blem, daB durch Ausbau des Steuergerats und Auslesen 
der Referenzinformation oder aber durch Kopieren der 
eingegebenen Priifinformation durch einen unberech- io 
tigten Benutzer die einzugebende Prufinformation er- 
kannt wird und damit eine Inbetriebnahme des Steuer- 
gerats durch einen unbefugten Benutzer mdgiich wird. 
Verscharft wird dieses Problem durch den Umstand, 
daB das Steuergerat berechtigterweise, beispielsweise 15 
im Fehlerfall, ausgebaut werden muB und damit aber die 
Referenzinformation erkennbar bzw. veranderbar ist 

Der Erfindung liegt die Aufgabe zugrunde, eine Dieb- 
stahlschutzvorrichtung der eingangs genannten Art zu 
schaffen, die auch bei Eingabe der fur ein Steuergerat 20 
maBgeblichen Priifinformation eine Inbetriebnahme des 
Kraftfahrzeugs nicht mdgiich macht 

Die Erfindung lost diese Aufgabe durch die kenn- 
zeichnenden Merkmaledes Patentanspruchs 1. 

Da fur mindestens zwei der Steuergerate unter- 25 
schiedliche Priif- und Referenzinformation maBgeblich 
sind, kann die Inbetriebnahme des Kraftfahrzeugs nur 
erfolgen, wenn die fur samtliche Steuergerate maBgebli- 
chen Priifinformationen eingegeben werden. Diese Ein- 
gabe erfolgt zweckmaBiger Weise ttber einen Datenbus. 30 
Das Auslesen der fur ein Steuergerat maBgeblichen 
Priif- bzw. Referenzinformation ist ohne Wert, da damit 
nur das zugehdrige Steuergerat freischaltbar ist. 

Da die Inbetriebnahme des Kraftfahrzeugs nur bei 
Kenntnis bzw. Eingabe samtlicher Prufinformationen 35 
mdgiich ist, setzt die Inbetriebnahme des Kraftfahr- 
zeugs durch den unberechtigten Benutzer das Auslesen 
samtlicher Prufinformationen voraus. Damit aber ist der 
Diebstahl des Kraftfahrzeugs praktisch unrndglich ge- 
macht. 40 

Grundsatzlich ist es mdgiich, den Vergleich der einge- 
gebenen Prufinformationen mit den fur jedes Steuerge- 
rat maBgeblichen Referenzinformationen zentral, bei- 
spielsweise in einem Diebstahlsicherungsgerat des 
Kraftfahrzeugs vorzunehmen. Demgegenuber ergibt 45 
sich eine deutliche Erhohung der Sicherheit, wenn die 
Steuergerate selbst den Vergleich mit den eingegebe- 
nen Prufinformationen durchfuhren. Damit wird einer 
Manipulation an einem zentralen Gerat vorgebeugt und 
der insgesamt erforderliche Aufwand gering gehalten. 50 

Von besonderem Vorteil ist es dabei, wenn die Priifin- 
formationen wahrend eines gemeinsamen Eingabevor- 
gangs eingegeben werden. Die Eingabe kann dabei bei- 
spielsweise mit Hilfe einer drahtlosen Obertragungs- 
strecke, beispielsweise per Infrarot bzw. Funksignal 55 
oder auf mechanische Weise erfolgen. 

Von groBem Vorteil ist es, wenn die Pruf- und die 
Referenzinformation eine Bildinformation ist Eine der- 
artige Information zeichnet sich durch eine relativ leich- 
te Handhabbarkeit mit einer hohen Informationsdichte 60 
aus. Als besonders vorteilhaftes Beispiel hierfiir bietet 
sich an, als Bildinformation einen Fingerabdruck eines 
Benutzers zu verwenden. In diesem Zusammenhang ist 
aus der Zeitschrift VDI Nachrichten Nr. 3 vom 22. Jan. 
1993, Seite 13 ein Zugangskontrollsystem bekannt, bei 65 
dem der Fingerabdruck eine SchlQsselfunktion besitzt 
Die Anwendung dieses Systems im Rahmen der vorlie- 
genden Erfindung bedeutet dabei jedoch nicht eine ein- 
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fache Obertragung auf Kraftfahrzeuge, sondern unter- 
scheidet sich demgegenuber auch durch die Unter- 
schiedlichkeit der aufgenommenen bzw. zum Vergleich 
bereit gehaltenen Priif- bzw. Referenzinformationen in 
jedem der Steuergerate. Der Fingerabdruck hat somit 
nicht die Qualitat eines einzigen Schliissels, sondern lie- 
fert ein Bundeln von Schiiisseln, von denen im Extrem- 
fall jeweils nur einer fur ein Steuergerat "paBt". 

Allerdings ist die Anwendung des aus dem Zeitschrif- 
tenartikel bekannten Zugangskontrollsystem insoweit 
von Bedeutung, als dort ebenfalls eine Reihe von Bildin- 
formationen aus einem Fingerabdruck gewonnen wer- 
den. Angewandt auf die erfindungsgemaBe Diebstahl- 
schutzvorrichtung bedeutet dies, daB fur die Steuerge- 
rate jeweils eine dieser Bildinformationen maBgeblich 
ist Sofern diese Bildinformationen wahrend eines ge- 
meinsamen Aufnahmevorgangs gewonnen werden, 
kdnnen sie im Rahmen der Erfindung auch dazu dienen, 
die verschiedenen Prufinformationen (= Bildinforma- 
tionen) in einer gemeinsamen Eingabeprozedur aufzu- 
nehmen. 

Im Prinzip ist es mdgiich, jedes der Steuergerate dann 
freizuschalten, wenn dieses die erwartete Priifinforma- 
tion erhalt Damit ist es aber mdgiich, das Kraftfahrzeug 
bereits dann in Betrieb zu nehmen, wenn nur die fiir den 
Betrieb wesentlichen Steuergerate arbeiten, wahrend 
weniger wichtige Steuergerate ausgeschaltet bleiben 
kdnnen. Demgegenuber ergibt sich eine deutliche Erhd- 
hung der Sicherheit, wenn jedes der Steuergerate bei 
Obereinstimmen der Priif- und Referenzinformation ein 
Quittierungssignal abgibt und wenn jedes Steuergerat 
nur bei Vorliegen der Quittierungssignale der anderen 
Steuergeraten freischaltbar ist Es wird damit unrndg- 
lich, durch Manipulation eines Steuergerats beispiels- 
weise fur das Antriebsaggregat zu versuchen, dieses zu 
aktivieren, da die Inbetriebnahme dieses Steuergerats 
vom Vorliegen der Quittierungssignale der anderen 
Steuergerate abhangig ist 

In der Zeichnung ist ein Ausfiihrungsbeispiel der Er- 
findung dargestellt. 

Die einzige Figur zeigt den grundsatzlichen Aufbau 
einer erfindungsgemaBen Diebstahlsicherungsvorrich- 
tung fur Kraftfahrzeuge. Die Steuergerate 1 bis 5 fur — 
nicht dargestellt — ein Antriebsaggregat, eine Anzeige- 
einheit, eine Energieversorgungseinheit, eine Kraftstoffr 
versorgungseinrichtung sowie eine Zentralverriege- 
lungsvorrichtung sind mit Vergleichseinheiten 1 1 bis 15 
zu einer Baueinheit integriert 

Jede der Vergleichseinheiten fuhrt einen Bildver- 
gleich zwischen einem gespeicherten Referenzbild und 
einem Bild durch, das durch eine Bildeingabeeinheit 16 
erzeugt wird. Bei der Einheit 16 handelt es sich urn eine 
Bildaufnahmeeinheit fur den Fingerabdruck des berech- 
tigten Benutzers, die unterschiedliche Bildinformatio- 
nen erzeugt. Beispielsweise wird wahrend eines Aufnah- 
mevorgangs durch die Einheit 16 der Fingerabdruck mit 
einer WeiBlichtbelichtung, durch Zwischenschaltung ei- 
nes Graufilters oder durch eine weitere optische oder 
elektronische Manipulation individualisiert und die auf 
diese Weise erzeugten, hier fiinf unterschiedlichen Bild- 
informationen wahrend eines Einlesevorgangs uber ei- 
ne Eingangsleitung 17 jeder der Vergleichseinrichtun- 
gen 11 bis 15 zugefiihrt Dort werden die eingehenden 
Bilder mit einem dort gespeicherten Referenzbild ver- 
glichen. Diese Referenzbilder wurden wahrend eines 
vorbereitenden Initialisierungsvorgangs in die Verglei- 
cher 15 eingegeben. 

Steilen die Vergleicher eine Obereinstimmung des ge- 
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speicherten Referenzbilds mit einem der eingehenden 
Bilder des Fingerabdrucks fest, so erzeugen sie ein Quit- 
tierungssignal, das fiber einen gemeinsamen Datenbus 
18 an die anderen Steuergerate weitergegeben wird. 

In den Steuergeraten befindet sich zusatzlich, bei- 5 
spielsweise als Teil der Vergleichseinrichtungen 11-15 
ein Speicher fur die von den anderen Steuergeraten 
erwarteten Quittierungssignale, die sich selbstverstand- 
lich voneinander unterscheiden. Liegen in dem jeweili- 
gen Steuergerat die Quittierungssignale der anderen 10 
Steuergerate vor und stimmt eines der eingehenden Bil- 
der des Fingerabdrucks mit dem gespeicherten Refe- 
renzbild ttberein, so wird durch den Vergleicher ein 
Freigabesignal an das zugehorige Steuergerat geliefert 
Auf diese Weise ist es moglich, bei hochstmoglicher 15 
Sicherheit eine Diebstahlschutzvorrichtung fur Kraft- 
fahrzeuge zu schaffen, die einen hochstmoglichen Mani- 
pulationsschutz bietet 

Patentansprtiche 20 

1. Diebstahlschutzvorrichtung fur Kraftfahrzeuge 
mit mehreren Steuergeraten fur Fahrzeugkompo- 
nenten, die bei Obereinstimmen einer eingegebe- 
nen Priifinformation mit einer vorgegebenen Refe- 
renzinformation freischaltbar sind, dadurch ge- 
kennzeichnet, daB sich fur mindestens zwei Steu- 
ergerate die Pruf- und die Referenzinformationen 
voneinander unterscheidea 

2. Vorrichtung nach Anspruch 1, dadurch gekenn- 
zeichnet, daB die Steuergerate selbst den Vergleich 
mit den eingegebenen Pnifinformationen durch- 
ftihren. 

3. Vorrichtung nach Anspruch 1, dadurch gekenn- 
zeichnet, daB die Prufinformationen wahrend einer 
gemeinsamen Eingabeoperation eingebbar sind. 

4. Vorrichtung nach einen der AnsprUche 1 bis 3, 
dadurch gekennzeichnet, daB die Pruf-ZReferenzin- 
formation eine Bildinformation ist. 

5. Vorrichtung nach Anspruch 4, dadurch gekenn- 
zeichnet, daB die Bildinformationen aus einem Fin- 
gerabdruck eines Benutzers gewonnen ist 

6. Vorrichtung nach einen der Anspruche 1 bis 5, 
dadurch gekennzeichnet, daB die Steuergerate bei 
erfolgreichem Vergleich ein individuelles Quittie- 
rungssignal an die anderen Steuergerate ausgebea 

7. Vorrichtung nach Anspruch 6, dadurch gekenn- 
zeichnet, daB jedes Steuergerat nur bei Vorliegen 
der Quittierungssignale der anderen Steuergerate 
freischaltbar ist 
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